Для чего предназначен модуль Антиспам?

Данный модуль позволяет предотвратить получение «мусорных» сообщений, при этом вся нужная корреспонденция доставляется без задержки. Входящая корреспонденция анализируется по целому ряду параметров, создается фильтр, позволяющий уменьшить в десятки раз количество cпама, "падающего" в ящики конечных пользователей. Высокая эффективность распознавания спама и других видов нежелательных сообщений при близком к нулю проценте ложных срабатываний.
Какие сообщения антиспам-модуль Dr.Web определяет как нежелательные?

Для краткости, будем называть спамом все нежелательные сообщения рекламного характера, предлагающие купить какую-либо услугу или товар, т.к. именно на них и приходится львиная доля нежелательной корреспонденции. 

Фишинг- и фарминг- и скамминг-сообщения, пожалуй, самая опасная разновидность спам-сообщений, к числу которых относятся т.н. «нигерийские письма», сообщения о выигрыше в лотерею, казино, поддельные письма банков и кредитных учреждений. 

Чуть меньшая доля приходится на сообщения из разряда «черного пиара» – как политического, так и экономического, и т.н. «письма счастья». 

Наконец, существует технический спам, или bounce-messages, генерируемые почтовыми серверами в виде уведомления о невозможности доставить сообщение – ваше или чужое. Такие технические письма обычно возникают из-за недостаточной отладки работы почтового сервера или в результате деятельности какого-то вируса, например, червя массовой рассылки. 

Как включить проверку электронной почты на спам?

Проверка входящей корреспонденции на спам производится в одном из модулей Dr.Web – SpIDer Mail. Для того чтобы включить проверку писем на спам, выполните следующие действия:

ВВ контекстном меню пиктограммы модуля Spider Mail на панели задач Windows выполните пункт «Настройки». Откроется окно настроек «Настройки Spider Mail». На вкладке «Проверка» окна «Настройки Spider Mail» установите флажок «Проверять на наличие спама», после чего нажмите кнопку «OK», чтобы принять изменение настроек и закрыть окно настроек. 

После того как Вы активируете проверку писем на спам, модуль Spider Mail будет осуществлять проверку на спам всех писем, приходящих на Ваш компьютер по протоколам POP3 и IMAP4. 

Как настроить фильтрацию спама в определенную папку в почтовом клиенте?

Для того чтобы все сообщения, помеченные спам-фильтром Dr.Web, автоматически помещались в специальную папку – назовем ее, например, «Спам» - необходимо произвести следующие действия: 

1. В контекстном меню пиктограммы SpIDer Agent в области уведомления Windows выберите пункт меню «SpIDer Mail», а затем подменю «Настройки». Откроется окно «Настройки SpIDer Mail». Нажмите на кнопку «Расширенные…». Откроется окно «Настройки проверки писем на наличие спама SpIDer Mail». Поставьте галочку напротив поля «Добавлять префикс к полю Subject писем, содержащих спам». В поле ниже введите любое слово или комбинацию букв – это и есть префикс, который спам-фильтр Dr.Web будет добавлять к темам сообщений, классифицированных как спам. 

2. В своем почтовом клиенте создайте папку для фильтрации спама и настройте для нее правило таким образом, чтобы сообщения, имеющие в своей теме префикс, внесенный Вами в поле «Добавлять префикс к полю Subject писем, содержащих спам», помещались в нее автоматически. 

Ниже подробно описаны шаги по настройке правил для разных почтовых клиентов. Предполагается, что антиспам настроен на пометку входящего спама префиксом [SPAM]. Если Вы выбрали другой префикс, используйте его при использовании данной инструкции. 

Microsoft Outlook Express 6 

1. Создать новую папку, в которую будет помещаться спам: 

· кликнуть правой кнопкой мыши на названии учётной записи, в контекстном меню выбрать пункт «Создать папку...»; 

· ввести имя папки «Спам», нажать «ОК». 

2. Задать правило фильтрации писем, помеченных как спам: 

· в меню выбрать «Сервис» - «Правила для сообщений« - «Почта...»; 

· в первом списке отметить галочкой пункт «Искать сообщения, содержащие заданные слова в поле «Тема»; 

· во втором списке отметить галочкой пункт «Переместить в заданную папку»; 

· в «Описании правила» нажать на ссылку «содержащие заданные слова»; 

· ввести ключевое слово [SPAM], нажать кнопку «Добавить», затем «ОК»; 

· в «Описании правила» нажать на ссылку «заданную»; 

· выбрать папку «Спам», созданную в п. 1, нажать «ОК»; 

· в «Названии правила» ввести «Фильтрация спама», нажать 2 раза «ОК». 

Microsoft Office Outlook 2003:

1. Создать новую папку, в которую будет помещаться спам: 

· кликнуть правой кнопкой мыши на названии учётной записи, в контекстном меню выбрать пункт «Создать папку...»; 

· ввести имя папки «Спам», нажать «ОК». 

2. Задать правило фильтрации писем, помеченных как спам: 

· в меню выбрать «Сервис» - «Правила и оповещения...»; 

· перейти на вкладку «Правила для электронной почты»; 

· нажать кнопку «Новое...»; 

· выбрать строчку «Создать новое правило»; 

· в «Шаге 1» выбрать пункт «Проверка сообщений после получения», нажать кнопку «Далее»; 

· в «Шаге 1» выбрать пункт «содержащие <текст> в поле «Тема»; 

· в «Шаге 2» нажать на ссылку «<текст>»; 

· в верхнем поле ввести [SPAM], нажать кнопку «Добавить», затем «ОК» и «Далее»; 

· в «Шаге 1» выбрать пункт «переместить их в папку <имя>»; 

· в «Шаге 2» нажать на ссылку «<имя>»; 

· выбрать папку «Спам», созданную в п. 1, нажать «ОК», затем 2 раза «Далее»; 

· в «Шаге 1» задать имя правила «Фильтрация спама», нажать кнопку «Готово», затем «ОК». 

Microsoft Office Outlook 2007:

1. Создать новую папку, в которую будет помещаться спам: 

· кликнуть правой кнопкой мыши на названии учётной записи, в контекстном меню выбрать пункт «Создать папку...»; 

· ввести имя папки «Спам», в списке «Содержимое папки» выбрать пункт «Элементы типа Почта», в дереве «Поместить папку в…» необходимо выбрать место, в котором будет находиться папка «Спам».

2. Задать правило фильтрации писем, помеченных как спам: 

· в меню выбрать «Сервис» - «Правила и оповещения...»; 

· перейти на вкладку «Правила для электронной почты»; 

· нажать кнопку «Новое...»; 

· выбрать строчку «Перемещение в папку всех сообщений с определёнными словами в теме», нажать кнопку «Далее»; 

· в «Шаге 1» выбрать «содержащие <текст> в поле «Тема»; 

· в «Шаге 2» нажать на ссылку «<текст>»; 

· в верхнем поле ввести [SPAM], нажать кнопку «Добавить», затем «ОК» и «Далее»; 

· в «Шаге 1» выбрать пункт «переместить их в папку <имя>»; 

· в «Шаге 2» нажать на ссылку «<имя>»; 

· выбрать папку «Спам», созданную в п. 1, нажать «ОК», затем 2 раза «Далее»; 

· в «Шаге 1» задать имя правила «Фильтрация спама», нажать кнопку «Готово», затем «ОК».

Почта Windows 6 (Windows Vista):

1. Создать новую папку, в которую будет помещаться спам: 

· кликнуть правой кнопкой мыши на названии учётной записи, в контекстном меню выбрать пункт «Создать папку...»; 

· ввести имя папки «Спам», в дереве «Выделите папку, в которой будет создана новая папка» необходимо выбрать место, в котором будет находиться папка «Спам».

2. Задать правило фильтрации писем, помеченных как спам: 

· в меню выбрать «Сервис» - «Правила для сообщений» – «Почта...»; 

· нажать кнопку «Новое...»; 

· в списке «1. Выберите условия для данного правила» отметить флажком строку «Искать сообщения, содержащие заданные слова в поле «Тема»; 

· в списке «2. Выберите действия для данного правила» отметить флажком строку «Переместить в заданную папку»; 

· в поле «3. Описание правила» щёлкнуть по ссылке «содержащие заданные слова»; 

· в открывшемся окне «Ввод ключевых слов» в поле «Введите ключевые слова или предложение и нажмите «Добавить» набрать [SPAM], нажать кнопку «Добавить», а затем «ОК»; 

· в поле «3. Описание правила» щёлкнуть по ссылке «заданную»; 

· в открывшемся окне «Переместить» выбрать папку «Спам», созданную в п. 1, нажать «ОК»; 

· в поле «4. Название правила» ввести «Фильтрация спама» и нажать 2 раза «ОК».

Ritlabs The Bat! 4

1. Создать новую папку, куда будет складываться спам: 

· кликнуть правой кнопкой мыши на названии учётной записи, в контекстном меню выбрать пункт «Создать» - «Создать папку...»; 

· ввести имя папки «Спам», нажать «ОК». 

2. Задать правило фильтрации писем, помеченных антиспамом как спам: 

· кликнуть правой кнопкой мыши на названии учётной записи, в контекстном меню выбрать пункт «Настройка сортировщика писем...»; 

· клинкуть правой кнопкой мыши на строке «Входящая почта», в контекстном меню выбрать пункт «Новое правило»; 

· в поле «Имя» ввести «Фильтрация спама»; 

· нажать на слово «Отправитель» и из выпадающего списка выбрать строку «Тема»; 

· в поле после слова «содержит» ввести [SPAM]; 

· под списком «Действия» нажать кнопку «Добавить»; 

· в выпадающем списке выбрать строку «Переместить письмо в папку»; 

· в дереве папок выбрать папку «Спам», созданную в п. 1, нажать дважды «ОК». 

Mozilla Thunderbird 2.0

1. Создать новую папку, куда будет складываться спам: 

· кликнуть правой кнопкой мыши на названии учётной записи, в контекстном меню выбрать пункт «Создать папку...»; 

· ввести имя папки «Спам», нажать «ОК».

2. Задать правило фильтрации писем, помеченных антиспамом как спам: 

· выделить название учётной записи в дереве учётных записей и папок; 

· в меню выбрать «Инструменты» - «Фильтры сообщений...»; 

· нажать кнопку «Создать...»; 

· в поле «Имя фильтра» ввести «Фильтрация спама»; 

· в списке ниже выбрать последовательно из выпадающих списков «Тема», затем «Содержит»; в поле, расположенное справа, ввести [SPAM]; 

· в списке, расположенном ещё ниже, выбрать из выпадающих списков последовательно «Переместить сообщение в…», в следующем поле выбрать папку «Спам», созданную в п. 1, затем нажать «ОК»; 

· закрыть окно «Фильтры сообщений». 

Как заносить адреса в белые\черные списки?

Поля «Белый список» и «Черный список» содержат адреса отправителей почтовых сообщений, которым Вы либо доверяете, либо нет. 

Если адрес отправителя добавлен в «белый» список, письмо не подвергается анализу на содержание спама. Однако если доменное имя адресов получателя и отправителя письма совпадают, и это доменное имя занесено в белый список с использованием знака «*», то письмо подвергается проверке на спам. 

Если адрес отправителя добавлен в «черный» список, письму без дополнительного анализа присваивается статус спам. Данные поля следует заполнять последовательно, разделяя разные почтовые адреса с помощью знака «;». Допускается использование знака «*» вместо части адреса. (Например, запись вида *@domain.org означает все адреса с доменным именем domain.org).

На какие адреса надо отправлять письма, ошибочно определенные как спам\не спам?

Если какие-либо письма неправильно распознаются спам-фильтром, их можно пересылать на специальные почтовые адреса, для анализа и повышения качества работы фильтра: 

· письма, ошибочно оцененные как спам, отправляйте на адрес vrnonspam@drweb.com 

· письма, ошибочно не определенные как спам, отправляйте на адрес vrspam@drweb.com. 

Сообщения следует пересылать в виде вложения (forward as attachment), но не как часть сообщения (inline)!!! 

Как избежать попадания писем в кириллической кодировке в спам?

Изначально, все спам-сообщения составлялись на латинице и все производители спам-фильтров (в подавляющем большинстве это западные компании) ориентировались при разработках своих технологий борьбы со спамом именно на сообщения, составленные на латинице. Позднее спам-сообщения стали появляться и на кириллице. Т.к. до сих пор основной поток спама идет на латинице, существуют определенные трудности детектирования кириллического спама. 

Для того чтобы ваша корреспонденция в кириллической кодировке не относилась спам-модулем к спаму без предварительного анализа, необходимо установить флажок в поле «Разрешать текст на кириллице». Установка этого флажка указывает спам-фильтру не причислять письма с установленной кириллической кодировкой к спаму без предварительного анализа. Если флажок снят, то такие письма с большой долей вероятности будут оценены фильтром как спам. Установка и снятие флажка «Разрешать текст на китайском/японском/корейском языках» работает аналогично. 

Как заменить установленную программу Dr.Web для Windows на версию со спам-фильтром?

Если Вы установили Антивирус Dr.Web для Windows до 1 марта 2007 года. Скачайте и сохраните на своем компьютере дистрибутив продукта Dr.Web для Windows. Антивирус + Антиспам. Запустите на исполнение файл drweb-444-win-as-ru.exe. На этапе «Изменение, исправление или удаление программы» выберите пункт «Изменить». Дождитесь окончания работы мастера установки и перегрузите компьютер. Установка спам-фильтра в составе SpIDer Mail произведена на Ваш компьютер. 

Как воспользоваться демо-версией с антиспамом Dr.Web, если я уже являюсь пользователем Антивируса Dr.Web для Windows?

1. Скопируйте Ваш действующий лицензионный ключевой файл на Антивирус Dr.Web в надежное место. Затем удалите его из директории, в которой установлен Антивирус Dr.Web. 

2. Cкачайте дистрибутив «Dr.Web для Windows. Антивирус + Антиспам» и установите его поверх уже установленной версии «Антивирус Dr.Web для Windows». 

3. Правой кнопки мышки щелкните по иконке с паучком в системном лотке и выберите пункт меню «Регистрация». Запустится утилита регистрации. На первом шаге процедуры получения ключевого файла Вам будет предложено выбрать: получить демонстрационный ключевой файл (сроком на 30 дней) или лицензионный ключевой файл. Нажмите на кнопку «Получить демонстрационный ключевой файл». Демо–ключ будет скачан на ваш компьютер и установлен автоматически. 

На какие адреса надо отправлять письма, ошибочно определенные как спам\не спам?

Если какие-либо письма неправильно распознаются спам-фильтром, их можно пересылать на специальные почтовые адреса, для анализа и повышения качества работы фильтра: 

· письма, ошибочно оцененные как спам, отправляйте на адрес vrnonspam@drweb.com
· письма, ошибочно не определенные как спам, отправляйте на адрес vrspam@drweb.com
Сообщения следует пересылать в виде вложения (forward as attachment), но не как часть сообщения (inline)!!! 

Как избежать попадания писем в кириллической кодировке в спам?

Изначально, все спам-сообщения составлялись на латинице и все производители спам-фильтров (в подавляющем большинстве это западные компании) ориентировались при разработках своих технологий борьбы со спамом именно на сообщения, составленные на латинице. Позднее спам-сообщения стали появляться и на кириллице. Т.к. до сих пор основной поток спама идет на латинице, существуют определенные трудности детектирования кириллического спама. 

Для того чтобы ваша корреспонденция в кириллической кодировке не относилась спам-модулем к спаму без предварительного анализа, необходимо установить флажок в поле «Разрешать текст на кириллице». Установка этого флажка указывает спам-фильтру не причислять письма с установленной кириллической кодировкой к спаму без предварительного анализа. Если флажок снят, то такие письма с большой долей вероятности будут оценены фильтром как спам. Установка и снятие флажка «Разрешать текст на китайском/японском/корейском языках» работает аналогично. 
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